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Introduction

En tant qu'étudiant en deuxieme année de BTS SIO (Services Informatiques aux Organisations) option
SISR (Solutions d'Infrastructure, Systéemes et Réseaux), j'ai réalisé dans le cadre de I'épreuve E7 un
projet complet de mise en place d'une infrastructure systemes et réseaux pour le compte d'une
entreprise fictive : Sleeping Forest. Ce projet consiste a construire, sécuriser et administrer I'ensemble
de l'infrastructure informatique de cette organisation : annuaire d'entreprise, partage de ressources,
durcissement des systemes, déploiement automatisé des postes de travail et protection du réseau par

un pare-feu.

L'ensemble de I'infrastructure a été virtualisé sur un hyperviseur Proxmox mis a disposition par mon
établissement. Elle s'articule autour d'un contréleur de domaine Windows Server 2022 nommé
SRVSLFOREST (192.168.2.10), qui héberge les réles Active Directory, DNS, DHCP, WDS et MDT, d'un
pare-feu pfSense (192.168.2.1) faisant office de passerelle, et de postes clients Windows 11 déployés

automatiquement au sein du domaine sleepingforest.local.

Ce document a pour vocation de faire le bilan de mon projet E7, avec dans un premier temps une
présentation du contexte et de I'environnement technique, puis une présentation détaillée des
réalisations effectuées sur la partie SYSTEME et sur la partie RESEAU, avant de conclure sur les

difficultés rencontrées et les perspectives d'évolution de cette infrastructure.
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Partie 1: Présentation du contexte et de I'environnement du
projet

Sleeping Forest (SF) est une entreprise fictive composée de plusieurs services : la Direction, les
Ressources Humaines, les Finances, le service Juridique et le service des Systémes d'Information (Sl).
Dans le cadre de ce projet, j'interviens en tant que technicien support informatique mandaté pour
mettre en place l'intégralité de l'infrastructure informatique du client.

Sleeping Forest m'a confié plusieurs missions :

- La création d'un annuaire d'entreprise centralisant |'ensemble des salariés, organisés par

services, avec une gestion fine de leurs droits d'accés ;

- La mise a disposition de ressources partagées (lecteurs réseaux) accessibles selon le service

d'appartenance de chaque collaborateur ;

- Le durcissement des systémes (postes clients et serveur) selon les référentiels de sécurité

reconnus (CIS, Microsoft Security Baseline) ;

- La mise en place d'un serveur de déploiement permettant d'installer automatiquement des

postes Windows 11 sécurisés et intégrés au domaine ;
- La protection du réseau par un pare-feu constamment actif filtrant les flux de I'infrastructure.

L'environnement technique du projet repose sur les éléments suivants :

Elément Description

Hyperviseur Proxmox VE (administration des droits gérée par le
professeur)

Contréleur de domaine SRVSLFOREST — Windows Server 2022 — 192.168.2.10 (AD
DS, DNS, DHCP, WDS, MDT)

Domaine sleepingforest.local

Pare-feu / passerelle pfSense — LAN : 192.168.2.1/24 — WAN : réseau
172.16.2.0/24 (bridge Proxmox vmbr111)

Postes clients Windows 11 (VM de référence durcie, puis postes déployés
via MDT)

Outils de sécurité HardeningKitty, Microsoft Security Baseline (Policy Analyzer,
LGPO)




Schéma général de I'infrastructure (1)

Cf capture écran ci-dessous

LAN AWAN—
AD: pfSense : NAS (Sauvegarde du réseau)
192.168.2.10 Pare-feu et passerelle du réseau VLAN 10
DHCP: 152.168.2.1 152.168.2.4
152.168.2.100
152.168.2.200

= GLPl WAZUH
S VLAN 99 VLAN 99
152.168.93.10 152.168.93.20
GPO: Serveur de déploiement par MDT

Elles vont étre appliqués lors du déploiement des postes
et "'ouverture des sessions des utilisateurs du domaine

Machines clientes 1 Machine cliente 2



Capture 1 — Schéma de l'infrastructure Sleeping Forest

Partie 2: Réalisations effectuées dans le cadre du projet E7

2.1. SYSTEME

2.1.1. Création de I'Active Directory : groupes de sécurité et utilisateurs

La premiére étape du projet a consisté a installer le réle Active Directory Domain Services (AD DS) sur
le serveur SRVSLFOREST et a promouvoir celui-ci en contréleur de domaine du domaine
sleepingforest.local. L'Active Directory constitue |'annuaire central de l'entreprise : il recense

I'ensemble des salariés, des services et du matériel informatique de Sleeping Forest.
Afin de refléter I'organisation réelle de I'entreprise, j'ai structuré I'annuaire de la maniéere suivante :

- Création des unités d'organisation (OU) correspondant aux services de l'entreprise

Direction, Ressources Humaines, Finances, Juridique et Systémes d'Information (2) ;

- Création des groupes de sécurité portant le nom de chaque service (S, Finances, Ressources
Humaines, etc.). Ces groupes constituent la pierre angulaire de la gestion des droits : c'est

|'appartenance a un groupe, et non le compte individuel, qui détermine les acces (3) ;

- Création des comptes utilisateurs (les employés fictifs de Sleeping Forest, par exemple
Audrey Hepburn — ahepburn, Diana Themyscira — dthemyscira, Barry Allen ou Oliver Queen
pour le service Sl), placés dans I'OU de leur service et ajoutés au groupe de sécurité

correspondant (4).

Cf capture écran ci-dessous
l - ________________________________________________________________________________|

_ Utilisateiss e ordnateurs Active Dieectory

Fichier  Action  Affichage 7

e @0 Ddz BR| T eaTEs
. Utilisateurs b ordnateurs Acbyve Drectory [SAVSLFORESTsleepmgfomstiocsl]| pam Type Descriplion
Requites annegirtries 1 Builtin builtinDemzin
- EIFEFj"g,,DH'IDHI | Compubers Contenewr Default containes far up...
N E:III::utl:ls al Domain Cone. Unité d'organ Default confaire for do..
- - ForeignSecu... Comtenewr Diefault zonsainer for sec...
2| Damain Contollers -
FareignSecurityPrincipals _Mar::]m Sk, Cortenieis Defauilt contaimes for ma...
| Managed Service Accounts #1 U0 pou GFD Unite d'organc.
£ U0 pou GPO | Users Contenewr Default container for up...

Users a1 Users SLEEFL. Unité d argare...

2] Users SLEEPINGFOREST

Capture 2 — Arborescence des OU dans Utilisateurs et ordinateurs Active Directory

Cf capture écran ci-dessous

. Utilisateiss et ordaateurs Actae Dieectory

Fichier Action  Affichage 7

O -FEIE T E Y YL T
— Wilisateurs et grdinabeurs Actee Drectary [SRVELFOREST sleepmglorestlocsl]] mMaom Type

Requdtes anegistries 825 Growpe de sécurité - Hlabe

v sl.ee; "IE_-OM"-“I'::‘EI 8 Ressources Humaines Graupe de séourité - Glaba

t
| Lul in , B ruridique Graupe de sécurité - Glabe
amputers
= P 42 Finarices Groupe de sourité - Glabe

2| Damain Controllers h -
. oo _LP, Direction Géndrale des Sevic.. Groupe de séourité - Glabae
ForeignSecurityPrincipals EB
. 2 A =4 seneral G Ecurité - Globe
| Managed Service Accounts cimini: iﬂlm‘ Generale u.r:l.uae de sécurité - Ghob

Capture 3 — Groupes de sécurité des services de I'entreprise



Cf capture écran ci-dessous

Proprigtés de : Administration Genérale b T =
Géndral Membres  Mesbred=  Géré par
Memiems ©
Blom Dommier Sernzes d= domarns Acte Drectony

gZalu-nu Zalara  weepingforest Jocal /U0 _pou GFD

Fmuder, Supprimer
Lok T[ pomer | [
L
Propriétés de : Direction Générale des Services 7 =
Général Membres Masbrede Gérd per lx
Mambeea ©
Hom Dioszeer Services de domaine Acine Dneclony

g Dhana Themy... sespingforss: locd /U0 _pou_GR0

Cok 1 porer | [T

Propriétés de : Finances 7 =

Géndral Membres  Mesbreds  (Géndpar

Mambeea ©

[ o
Famels ey despingfonsst Jocal/U0_pou GPD

o[ o | [l




TR I — S
Proprigtés de : Juridigue ? =
Géndral Membres  Mesbred=  Géré par
Membema
Blom Dommier Sernzes d= domarns Acte Drectony

F QMardn Morroe  deapingfones
U T——

Fder Supprimer
T I — S—
Progprigtés de : Ressources Humaines 1 *
Géndral Membres  Mesbreds  Gérd par
Mambewa
Hom Dioszeer Services de domaine Acine Dneclony
[ Eruce Wapne  deeingionss )_p: 0

R, Clark Mert eepingforest Jocel /U0 _pou_ERD

Apuler... Supgnimer

TR . P—

Proprigtés de: 5 D ? =
Général Membres Memhred=  Géré par

Membema

Fder Supprimer

P Pephquer

Capture 4 — Comptes utilisateurs et appartenance aux groupes de sécurité

Cette organisation me permet de donner — ou de ne pas donner — des droits aux employés de fagon
simple et évolutive : pour qu'un nouvel arrivant aux Finances obtienne tous les acces de son service,
il suffit de l'ajouter au groupe Finances. Les membres du groupe Sl disposent quant a eux de droits
étendus d'administration, tandis que les autres services sont volontairement restreints. Ce principe

de moindre privilege est au coeur de la politique de sécurité que j'ai mise en place pour Sleeping Forest.



2.1.2. Montage des lecteurs réseaux selon I'appartenance aux groupes de sécurité

Une fois I'annuaire en place, Sleeping Forest souhaitait que chaque service dispose de son propre
espace de stockage réseau, accessible uniqguement par ses membres, ainsi que d'un espace commun

a toute l'entreprise.

Pour cela, j'ai d'abord créé sur le serveur les dossiers partagés de chaque service (Commun, Direction,
Ressources_Humaines, Finances, Juridique, Systéemes_Informatiques) avec des autorisations NTFS et

de partage alignées sur les groupes de sécurité de I'AD (5).

Cf capture écran ci-dessous

SRV-AD PROJTSIO




i S

el o8f | g5 |

e W

Capture 5 — Dossiers partagés et autorisations sur SRVSLFOREST

Le montage automatique des lecteurs sur les postes clients a ensuite été mis en place par une GPO
dédiée, Montage_lecteurs, liée a 'OU contenant les utilisateurs du domaine. Cette GPO est
configurée dans Configuration utilisateur - Stratégies - Parametres Windows —> Scripts -
Ouverture de session : elle exécute a chaque connexion le script monter_lecteurs.bat, déposé dans
le partage NETLOGON du contréleur de domaine (\\SRVSLFOREST\netlogon), ce qui le rend

automatiquement accessible a tous les postes du domaine (6).
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Cf capture écran ci-dessous

2 Geston de stratége de groupe -
o Fichier Acton  Affichege Fenéte 7
e ffsidlldR

2 Gestion de stratégre de groupe MSB-WinServer2022
v 43 Forét: keepingforest local Bendue Ditals Poamites Déégsion  Bat

v % Domaines g 2
v § sleepingforestiocal Ces groupes o utimateurs ort [ 'sutcnsabon spaciee pour cet chiet de dratége de goupe.

& Default Doman Policy Groupes ef thsateun
3 Domain Cantrollers Nam Autoradions acoeptéea
v 2 U0 pea GPO 1 Admnsirateurs ce | enirepese (SLEEPINGFOREST\Adminetrateurs de lentreg... ModFer s parsmétres. supprmar, modfier 2 sécute
ik Montage lecteurs 8 Adnins cu domane (SLEEFINGFORES T\Acmns du domans) Modierles peramétres, aupprmer, mackier o sécuté
& Users SLEEPINGFOREST B ENTERPRISE DOMAIN CONTROLLERS Lachre
v | Objets de stratdgie de groupe §2, 51 (SLEEPINGFOREST\S) Persarraksé

o] C_Sessions_ Locked Aftes Co | | B2 Systéme Mod¥er es paramétres. spprmer, mockierla sécunté
J Defaut Domain Controtiers Msateurs authoreiids Lactuse {3 pasr du flrage de séouté)
2/ Defauit Domain Poley
4/ Mortage lecteurs
«| MSB-WinServer2022
= U_Config_Passwords_Attemg
 Filtres ViNe
13 Objets GPO Starter
i Sites
¥ Moddisation de stratégie de groupe
< Résultats de stratégie de groupe

Capture 6 — GPO Montage_lecteurs : script d'ouverture de session dans NETLOGON

Le point clé de cette réalisation est que la sélection des lecteurs est gérée directement par le script :
a I'ouverture de session, celui-ci teste I'appartenance de l'utilisateur aux groupes de sécurité de
I’Active Directory et ne monte que les lecteurs correspondant a son service. Ainsi, un membre du
service Finances voit apparaitre a sa connexion le lecteur Commun et le lecteur Finances, mais jamais
celui des Ressources Humaines (7).
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Cf capture écran ci-dessous

SRV-AD-PROJETSIO - Vidiware Workstation

VYiew VM Ibs Hep l‘

SHV-AD-PROJETSIO

Fickeer Action Afichage Fendtre ° -

B Administrates : lrvite de commandes - =) X

Capture 7 — Contenu du script monter_lecteurs.bat (conditions par groupe de sécurité)

La mise au point de ce script m’a appris une subtilité importante : les conditions du script échouaient
a cause des caractéres accentués des noms de groupes francgais, que l'interpréteur de commandes
gérait mal. Le remplacement des caractéres accentués dans les conditions du script a permis un

fonctionnement fiable du montage pour tous les utilisateurs du domaine (8).
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Cf capture écran ci-dessous

Bl Acrraretrateas : lrnote de commandes

Le résultat final a été validé en ouvrant une session avec des comptes de différents services sur un

poste client : chaque utilisateur ne voit que les lecteurs auxquels son service lui donne droit (9).

Capture 8 — Script monter_lecteurs.bat : correction des caractéres accentués

Cf capture écran ci-dessous

Propriétés de : Direction Générale des Services

? =
Géndral Menbres Mesbrd2 Gérdpar [z
et
Mlom Dicmeer Sapaizes d= domare Actree Drectony

N iy Heph | doeingfonest Josd /L0_pou_GFD
%, Diana Themy...  slespingforsst Jocd /U0 _pou_GRD

Bouder. Supprimer

sevud

€ Faram@sres

@  Audroy Hopburn Comptes
WP ahepbum@sleapingferest local
un parametre o .‘ AUDREY HEPBURN
- SLEEPINGEOREST\ahepburn
% Accueil
B Sesteme
Ves infermations 3

&= o
0 Bluetcoth et apparails Fhota de prof
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[T Desaits

% Accueil Périphériques et lecteurs

am d -}
P Gatrie &R Mndows (S Lecteur de T3 [E)
N |

2 Mo
A OneDrive
Emplacements réseau

Directians Comaunss
@ Bureaus — MWERVELFOREST eepingforest.lo... pr— [} "OREST sleepingforest.|o...
— —
o Tekchargement
o Documants
P Irnages
0 Musique

B vigeos

I CepC
& mésean

B SRVILFOREST

17:28
~ ok
2 % g505200

Capture 9 — Lecteurs réseaux montés sur le poste client selon le service de I'utilisateur

2.1.3. Sécurisation de I'ISO de référence Windows 11 avec HardeningKitty

Avant de déployer Windows 11 sur les postes de Sleeping Forest, il était essentiel de durcir I'image de
référence afin que tous les postes issus du déploiement soient sécurisés deés leur installation. Pour
cela, j'ai utilisé HardeningKitty, un outil PowerShell qui audite et applique les recommandations de

durcissement issues notamment des référentiels CIS (Center for Internet Security).
Ma démarche a été la suivante :
- Création d'une VM de référence Windows 11 sur Proxmox et réalisation d'un snapshot avant
toute modification, afin de pouvoir revenir en arriére en cas de blocage (10) ;
- Exécution d'un premier audit HardeningKitty pour mesurer le niveau de sécurité initial du
systeme (11) ;

- Application du durcissement a partir de la liste de parametres CIS, puis nouvel audit de
controle : le score obtenu apres durcissement est quasi parfait, ce qui valide la conformité de

I'image aux recommandations (12).
Cf capture écran ci-dessous

Virtual Machine 511 (Win11) on node 'proxmox2’

& Summary Take Snapshot

>— Console Name Date/Status Description

L Hardware <) avant-hardeningkitty-CIS 2026-05-13 16:54:13

Capture 10 — Snapshot Proxmox de la VM Windows 11 de référence
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I A~ - - - - —— W - e B 1245

Passed: ALUSES o) IMddionS 14, High: @.

@ i= Q Recherche LD B A ~ & O 15405_12:0;;

Capture 11 — Audit HardeningKitty initial (avant durcissement)

Cf capture écran ci-dessous

Capture 12 — Audit HardeningKitty final (aprés durcissement)

Ce durcissement a néanmoins eu des effets de bord qu'il a fallu diagnostiquer et corriger : certains
parameétres bloquaient I'acces aux navigateurs (verrouillages, AppLocker bloquant Edge). Cette phase
m'a appris qu'un durcissement ne s'applique jamais aveuglément : il doit étre testé, et chaque blocage
doit étre analysé pour trouver I'équilibre entre sécurité et utilisabilité. C'est cette image durcie qui a

ensuite servi de base a la capture et au déploiement MDT décrits plus loin.

2.1.4. Sécurisation de I'AD avec les Microsoft Security Baseline (GPO)

Aprées les postes clients, j'ai sécurisé le serveur et le domaine en déployant les Microsoft Security
Baseline (MSB), c'est-a-dire I'ensemble des GPO de sécurité recommandées par Microsoft pour
Windows Server 2022.

La mise en place s'est déroulée en plusieurs étapes :

- Analyse des baselines avec Policy Analyzer, qui permet d'importer et de comparer les
parameétres MSFT Windows Server 2022 — Member Server avec la configuration existante
(13);
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- Application locale des stratégies avec I'outil LGPO sur le serveur (14) ;

- Import de la baseline dans la console de gestion des stratégies de groupe (GPMC) sous la

forme d'une GPO nommée MSB-WinServer2022, liée au domaine sleepingforest.local (15).

Cf capture écran ci-dessous

SRV-AD-PROJXTSIO

SRV-AD-PROJETSIO
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SRV-AD-PROJETSO

H. Potcy File mporter 2 — a

Fle £de
Polcy Nave Paicy Troe Foder

Dooumerty Windaws Sen

SO ey aueen

NEET ntarwt Explor
NEFT Wedowe S
NEFT Vindows Se
NEFT Wandowa
MEFT Wandows §
NEFT Windows Ser

11 - Compinsy
- Mentowr Serswr
Nenbey Sermy

Windows Sen
NIndow) Sen
Jocumaerta Window Sen
Cillpey \couee Dooumerts \Windows Sen

« Nernbar Serser Ondorted Cusd Lorpater
Coman Controfier Vinuhiaton Based Securty Cononser
Delender fctrans Cormpter S ey ‘eopeen Documarts Windaws Sen

o L ey e
Cormputer ogety pof & Woers 'eoumen

T Wandoes Server 20 sy pol OOl ey aanen Dooumants Wndows Sen
et Sxglorer 11 Teglite CotTrpled O Uoes 'ocuwen' Documents Windows Sen
T VWndows Serey Neanbar Sere Tenpine Lot Topled A T ity AWindows Sen

! sery 'cqumen Documerts \Wndows Sen

NEET Windows Server 2027 - Dowain Sacusty Tengide Gt Trglnf

NEFT Vandows Server 2022 - Dowan ol 5o0 Tonphee  GotTrplef Ceeny 'coueen \Doouments |\ Windows Sen
NEFT Wedowa Serser 2027 < Nensber Server Aot Poicy ouckt cav C ey ‘ogueen’ Documerts Windows Ser|
NEET Viodows Sever 2022 - Dowain Controder Al Polcy  auak oav ey woueen Doduments \Windows Sen
= Growp polcy chart ace eomaon Optons d aenustion de b sretege de gowpe  C5E Machine . 2

" Group pobay Chere ade snmson. Fegatyy Polcy CSENachwne
= Grow pobcy chart ode ecenace. YWindows Sesech Graus Pollcy Bteraon CSENachne

WD DOy ChAE e SOMON SAOTY L SENachwe
== Growp policy clentece adenson Locel Advanidrd or Password Sobtion (LAPS)  CSEMachine
Group Doy dhent e anenmon Devwce Guand CSEMydwe 3§

= Grouwp policy chartacie edenscey Asdt Poicy Corfiguastion CSEMNachne FIOCCEN 8L SELF ODISISDCA0N)

IEAC STF- 11D ARSANCIFBBCFAY

R eade OmR0n Fegery Polcy CSELner
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SRV-AD-PROIETSIO - VMware

Edit

b Pobey Anabper SO0 13 Lo - x| »

) Select M 2 aclected

hare M’
Sl L SC R SRCAD PROETSIO {
il NEE_we2 N ABEH/ET AV

-

Comyg
Effa

2

|
D=
Soki

n 7 Tepez i pour effectusr une recherche

Capture 13 — Import et comparaison des baselines dans Policy Analyzer
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Cf capture écran ci-dessous

DAnre

Partagpe

Adrrareitratedr : inote

3 Ehe s Simert sHectiomeé 329 K¢ (S

Capture 14 — Application des stratégies avec LGPO
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Cf capture écran ci-dessous

2 SRV-AD-PROJETSIO - VMwate Workst

Fle Edit View VM

SKRV-AD-PROJETSYO

3 Lewon de stralege de groupe ’ - o ~
3 Fichier Action  Affichage Fendtre ! -
oo 2 KXo Hm

& Geatio: de wrategie de groupe MSB-WinServer2022

w 4% Foett | deepingiovertoce Bendie Dl Poandees  DSbgtion

v g4 Ocmeom

v 35 veepinglonent jocal Uasors
Defask Doman Poiscy AFOher es Kaisone 3 et eTCRCerent | i ciueg locy
o MSE-WirServwer 20 Modfiar orms ol et 4 earmaton suvands sont bes & ot obist GPO
o U Mcrter_Lecteun, s
31 Damein Controtlers Apphgue t Aopioue Usn 200w Chenin T a00bs
0 pou GPO v Lo sitee weat loced Non Oua soapngoset kool

Ercegodrer lu rappont ..

Akhage

Nowvelle lenitye d perte d w0

& Site
0 delraticn de vtirtege d Sz pramer
Rémskats de stratégee de ge P cmenes R
Actusines
L
ke 5000 00 GPO £ 300M0ENT Lauensent Jux rouges, LISX O o Oraew pavnts

N

£ inatous athertida

Lot oo

Ftrage WNI
Cot clget de trtdow de proups et be su e YN suovare

Junvia | Edibeur d'clyuts de iratige de groupe

Capture 15 — GPO MSB-WinServer2022 dans la GPMC

Un pointimportant de cette réalisation concerne le filtrage de sécurité de la GPO. Pour que la baseline
s'applique a I'ensemble des employés tout en préservant les capacités d'administration de I'équipe

informatique, j'ai configuré :
-« Utilisateurs authentifiés » dans le filtrage de sécurité, afin que la GPO s'applique a tout le
monde ;

- Une autorisation « Refuser — Appliquer la stratégie de groupe » sur le groupe Sl dans I'onglet
Délégation : le « Refuser » étant toujours prioritaire dans Active Directory, les administrateurs

sont automatiquement exclus de la baseline (16).

20



Cf capture écran ci-dessous

2 Geston de stratégie de groupe
d Fichier Acon Affichege Fenétre 7
e #F dl@m

2 Gestion de stratégre de groupe MSB-WinServer2022

A : Shoopil g g P - 2
v &4 Fordt: deepingforestiocal Bendue Détals Paamices Dédgsion Bat
v 7 Domaines z Szt
v @3 sleepingfrest.local Ces groupes o ubisateurs ort 'autonsabon spaciee pour cet chiet de stratége de goupe

w Default Doman Policy Groupes et utisateurs
3 Domain Cantrollers Nom 2 Autoraxtions anoeptéea
v i UO.pou.GPO 2 Admnatratecrs ce lentrepeee (SLEEPINGRORES T Admimetrateurs ce Jentrn... Modfer s paramitres. supprmer, modkier o sécudté
i Montage lecteurs 82 Admins cu domane (SLEEPINGFORES T\Acmins du domans) Modfer les paramétres. sppnmer, modfier a sécunté
£ Usirs_SLEEPINGFOREST B2 ENTERPRISE DOMAIN CONTROLLERS Lacture
v | Objets de stratdgie de groupe 2 51 {SLEEPINGFOREST\SI) Perscrraksé
o] C_Sessions_Locked After Co 82 Systéme Modéeres paramétres spprmer, modfierla sécuné
[ Default Domain Controfers F Ukaateurs authersfids - {3 pass age de 36oumé)

| Defauit Domain Policy
Montage lecteurs
=! MSB-WinServer2022
2 U_Config_Passwards_Attemg
 Filtres ViNA
3 Objets GPO Starter
B Sites
&V Maoddisation de stratégie de groupe
< Résuiats de stratégie de groupe

Capture 16 — Filtrage de sécurité et délégation (Refuser pour le groupe Sl)

Aprés un gpupdate /force, la mise a jour des stratégies d'ordinateur et d'utilisateur s'est terminée sans
erreur sur l'ensemble du domaine (17). J'ai également constaté que la baseline bloquait
volontairement Internet Explorer : il ne s'agissait pas d'une GPO mal configurée mais d'une mesure
de sécurité intentionnelle de Microsoft, ce navigateur obsoléte devant étre remplacé par Edge. Ce
diagnostic m'a permis de comprendre en profondeur I'ordre d'application et la portée (utilisateur ou

ordinateur) des stratégies de groupe.
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Cf capture écran ci-dessous

SRV-AD-PROJETSIO - Vidware Worksiation

View VM Ibs Hep i

SRV-AD-PROJETSIO

Ficheer Action Afichage Fendtre ! -

B Admanistratos : lrnite de commuandes - =

Capture 17 — Résultat du gpupdate /force sans erreur

2.1.5. Mise en place du serveur de déploiement (MDT / WDS)

La derniere brique de la partie systeme est la mise en place d'un serveur de déploiement sur le
contréleur de domaine, afin d'installer automatiquement des postes Windows 11 durcis, a jour et
directement intégrés au domaine sleepingforest.local. Cette solution repose sur le Microsoft
Deployment Toolkit (MDT) et son interface Deployment Workbench, couplés au réle WDS (Windows
Deployment Services) pour le démarrage des postes par le réseau (boot PXE).

La construction de la chaine de déploiement s'est déroulée ainsi :

- Ajout d'un disque dédié MDT_Données sur le serveur, qui héberge le Deployment Share :
c'est dans cet espace que sont stockés les images .wim, les captures, les pilotes, les

applications et les séquences de taches (18) ;

- Import de l'image d'installation Windows 11 dans le Deployment Workbench et injection des
pilotes VirtlO (contréleur SCSI) dans I'environnement WInPE : sans ces pilotes,
I'environnement de préinstallation ne voyait pas les disques des VM Proxmox, ce qui

provoquait I'erreur MDT 5456 lors des déploiements (19) ;

22



Régénération des images de boot LiteTouch et import de celles-ci dans WDS afin de permettre

le démarrage PXE des postes clients (20) ;

Cf capture écran ci-dessous

Gérer MDT_dennees [E:)

Aol Partage Affichage Diitils de becteur

&« =+ ~ 4 o CePC » MDT donnes B »

P

Hom Ko difié = Tops Taille

# Acces rapide
I Eureau +
4 Tléchargement: #

Déploiement Diessier de fichiers

DephoymentShares Dizasier de fachier

15l Dpsument: o

Capture 18 — Deployment Share sur le disque MDT_Données dans le Deployment Workbench
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Cf capture écran ci-dessous

=} Deployment Summary

VAT e | TSV ge 2R I ST SO AN ) U0 P LA FAMIAZY S L7 durry § 4 SIRIAIR by S8 IND) A2 S 1R e
more information

itetouch deployment failed, Retum Code = -2147467259 Ox
( 5456 ): Unable to determine Destination Disk, Partition, and/o

run the action: Apply Windows -"E

Error: 000015

Unknown erro 0000 ;<C Source: Unknown)

Error B0004004:
[Of. SUUUSUUS,

alled to run ’h— ast action A.,w-,

- AOONACEN

F
Unknown error (Error: 00001550

Ta uence Engine Co

Ta uence execution falled w

Re (W is unsuccessful for ‘_?o'rx.are M.cr:::’t SMS\Task Seguence
SN

GetT Qeg au:. Is unsuccessful, Ox8

Error Task Sequence Manager failed

#® videos 1 FE7 virtio-win-0.1.285(1).iso

B PROJETSIO 7- Annexes 7 - Epreuve E5 - BTS SIO 2026(1) (1) (.

W Screenpresso #83 virtio-win-0.1.285.is0
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Edit: CD/DVD Drive

*) Use CD/DVD disc image file (iso)

Use physical CD/DVD Drive

Do not use any media

PROXMOX virtual Environment 9.1.1 ch 2 Cred

SERETUED bl Virtual Machine 311 (SRVAD) on node 'proxmox2* ® Shutdown < Migrate

£ Datacenter
& summary

£

! proxmoxi Remove Edit

B proxmox2 >_ Console
&) 11 (PRI L Hardware
211 (ZABBIX)
5! 311 (SRVAD)
411 (Debian) & Options
G 511 (Win11) B Task History
S 1011 (PF111VPN)
£ s vm2 (proxmox2)

Memory 4.00 GIB

Processors 2 (2 sockets, 1 cores) [x86-64-v2-AES]
BIOS OVMF (UEFI)

Display Default

& Cloud-Init

Machine pc-q35-10.1

SCSI Controller VirtlO SCSI single
Eai CD/DVD Drive (ide2) vm2:isofvirtio-win-0.1.285.iso,media=cdrom, size=77 1138K
3 Replication Hard Disk (sata0) vm2:311/vm-311-disk-1.qcow2 format=qcow2,size=60G
D Snapshots Hard Disk (sata1) vm2:311/vm-311-disk-3.qcow2 format=qcow2,size=60G

U Firewall Network Device (net0) rti8139=BC:24:11:53:F3:DA bridge=vmbr111 firewall=1
EFI Disk vm2:311/vm-311-disk-0.qcow2 efitype=4m, format=qcow2, ms-cert=2023 pre-enrolled-keys=1,size=528K

TPM State vm2:311/vm-311-disk-2 gcow2 size=4M version=v2 0

DDNDDO@WAQO™®E [

FDRD Mu Virtual Environment 9.1.1 ch ocumentation ™ RO

Server View &

Virtual Machine 311 (SRVAD) on node "proxmox2* ® Shutdown 4 Migrate

£ Datacenter

£

& Summary Remove  Edit

B> proxmox1
B proxmox2 >_ Console
G111 (PE11Y) 2 Hardware
211 (ZABBIX)
7 311 (SRVAD)
411 (Debian) #+ Options
G2 511 (Win11) B Task History
:‘ 1011 (PF111VPN)

g B vm2 (proxmox2)

Memory 4.00 GIB

Processors 2 (2 sockets, 1 cores) [x86-64-v2-AES]
BIOS QVMF (UEFI)

Display Default

& Cloud-Init

Machine pc-q35-10.1
SCSI Controller VirtlO SCSI single

Backup CD/DVD Drive (ide2) vm2:isolvirtio-win-0.1.285.iso,media=cdrom,size=77 1138K

13 Replication Hard Disk (sata0) vm2:311/vm-311-disk-1.gcow2 format=qcow2,size=60G

'D Snapshots Hard Disk (sata1) vm2:311/vm-311-disk-3.qcow2 format=qcow2,size=60G
U Firewall Network Device (net0) rti8139=BC:24:11:53:F3:DA bridge=vmbr111 firewall=1
EFI Disk vm2:311/vm-311-disk-0.gcow?2 efitype=4m, format=qcow2 ms-cert=2023 pre-enrolled-keys=1 size=528K

TPM State vm2:311/vm-311-disk-2.gqcow2 size=4M version=v2.0

DDUDDO@WEHEOwE [

Capture 19 — Import des pilotes VirtlO dans WinPE (Out-




Cf capture écran ci-dessous

B Services de déploiement Windows = a x i

Fichier Action Affichage 7

==

v g5 Serveurs

+| Images de démarrage

n Periphéngues de préinstallation Actn

Cf capture écran ci-dessous

B4 Services de déploiement Windows Images de démarrage 1 image(s) de démarrage
- 1:} SRVSLFOREST sleepingforestloca Mom de I'image Architecture Etat Taille décompressée Date Version du systéme d'exploitation Priorité
Lﬂ Lite Touch Wi... x84 Enli.. 1809 Mo 05/0... 10.0.19041 500000

Images d'installation

% Pénphériques en attente
3¢ Transmission par multidiffusic
Pilotes

Capture 20 — Images de boot LiteTouch importées dans WDS

Préparation de la VM de référence durcie avec Sysprep (généralisation de |'image). Cette
étape a nécessité un vrai travail de diagnostic : Sysprep échouait a cause de paquets AppX
provisionnés pour un seul utilisateur (notamment LanguageExperiencePackfr-FR et
WinRAR.ShellExtension) ainsi que d'opérations de renommage de fichiers en attente
(PendingFileRenameOperations) générées par les mises a jour automatiques d'Edge. La
suppression de ces paquets et le nettoyage des opérations en attente ont permis la

généralisation de l'image (21) ;

Capture de I'image de référence au format .wim (WIN11-SYSPREP.wim) via une séquence de
taches de capture, I'image étant automatiquement déposée dans le dossier Captures du

Deployment Share (22) ;

Création de la séquence de taches de déploiement DEPLOY-WIN11-CIS basée sur l'image
capturée, incluant l'installation automatique d'applications (KeePass, PDFGear, VLC) et la
jonction automatique au domaine sleepingforest.local configurée dans le fichier

CustomSettings.ini (23).

Capture 21 — Résolution des erreurs Sysprep (suppression des paquets AppX)
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Cf capture écran ci-dessous

| Propriétés de: TQ de type sysprep & capture pour WINT1 [} x|

General Task Sequence QS Info i

§ 3k Add = X Remove &) Up D Down Properties  Options

B2 .

- 83 Set Image Buid Trpe: Grow |
Set ImageFlags Name: |Capture Image |
Set Phase

-0 Corfigure Description:
- 5 Prepare Only

| i Copy Sysprepfles
(= g Sysprep Only

P Add mass storage drivers to sysprep.ir
- il Execute Sysprep

Add mass storage drivers to sysprep.ir
Execute Sysprep

Apply Windows PE (BCD)
Restait computer

Gather local only

i i Create WIM

"~ MDT DO NOT ENABLE OR DELETE

Microsoft Deployment Toolkit  #w.microsoft.com/mdt

| Anruiler Sppliquer f..r_;'-k'-_!'.{n' .J

Capture 22 — Capture de I'image WIN11-SYSPREP.wim dans le Deployment Share
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Cf capture écran ci-dessous

.| Propriétés de : Déploiement Windows 11 CIS

General Task Sequence QS Info

It
It

5§ 3k Add ~ X Remove @ Up @ Down Properties  Options
- 4 Initialization . f =
[s)- g Vaiidation how: i |
(8- 1 State Capture Name: {Install Applications |
@) oy Prenstal
- 2 Instal Description:
(- 24 Postinstall
() g State Restore
i) Gather local only
i 0Pol-ﬁpplycem
@{R_eooverﬁomDmm ® bt il appicaions
Lol Tattoo
I = Install mandatory (MandatoryApplications) and optional applications
& Opt Into CEIP and WER z 2 ?
'@ Windows Pre —— w)mmmwwwﬁdmhm
L@ Windows Updale (Post-Apphcaion hatat] | P8a4 @ singl appicaton
i 4 Custom Tasks Application to install;
() Enable BtLocker
-} Restore User State =
4 Restore Groups Success codes (suppress emors): (e
i@ Poply Local GPO Package |03010
(- [ Imaging
< 5> Microsoft Deployment Toolkit ¥ .microsoft com/mdt
| hoer || opiuer | | Ade |
TT —
T Seripts X +

& = 4 & J > Réseau >

SRVSLFOREST >

DeploymentShare$ »  Scripts

Rechercher dan

@ Nouveau - a0 o
| Galerie Nom
» @ OneDrive 8 Format

B header-image

@ Itemlconi
@l Bureau »
e ListOfLanguages
i Téléchargem #

(2] LiteTouch I Locale and Time
& Documents # [#] LiteTouch Ready
P Imanes » [Zlimansk

Computer Backup

@ 4 Windows Deployment Wizard

73 Task Sequence

| Task Sequence
Computer Details

Select a task sequence to execute on this computer.

b4

B8 kWindows 11 Séquence pour les postes sous Win11
O [EIpéploiement Windows 11 CIS
® [Z1TQ de type sysprep & capture pour WIN11
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= —_

“3 Windows Deployment Wizard X

73 Capture Image

Specify whether to capture an image.
Capture Image
Ready @® Capture an image of this reference computer.

Speafy the UNC path where the image should be stored and the file name to use.

Location:
[\\SRVSLFOREST\Deploymentshare$\Captures
File name:

[WIN1 1-SYSPREP.Wim

O Sysprep this computer.
Initiate Sysprep for the operating system, but do not capture an image (useful when
generating a VHD).

O Prepare to capture the machine.
Copy the needed Sysprep files to the proper location, but do nothing else.

O Do not capture an image of this computer.
This is a normal deployment, so an image does not need to be captured.

[ Back H Next H Cancel

o raa t4ranmacn An na Al aAre tewmaew. . an

Microsoft Deployment Toolkit

.3 Deployment Summary

Operating system deployment completed successfully.

The computer is now ready 1o use,
During the daployment process, 0 erors and 0 wamings wera reparted

¥ Detalls .

Einish Cance
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Mew Task Sequence Wizard

? Select OS5

General Settings
Select Tempiate

Specfy Product Key
05 Settings

Admin Passward
Summary

Progress

Cordimation

The falowing operating system images are available to be deployed with this task sequence. Select
the: ane to use.

:I-;_lOp-aﬁ!'rlgSydunn
il g Windows 11

WiN

REPCDrive in WINT1

Prvous | [ Nea ]| conce
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Mews Task Sequence Wizard X kna
I{T
ik ; -
Confirmation
Gereral Settings ﬁ The process completed successfuly.
Salect Template )
Select 05
Specfy Product Key
08 Settings
Adirin Password Operaton « import » en cours euwr |a cible « Task sequence ».
5 Beginning task sequence import
ary Creating mew fem named Deploiemant Windows 11 CIS at DS001:\Task Sequences'Windows 11.
Progress Import processing finished
Carfirmation
Save Outps .. \aw Scrpt

Capture 23 — Séquence de tdches DEPLOY-WIN11-CIS et applications associées

Le test final a consisté a démarrer une nouvelle VM cliente en boot réseau : celle-ci a chargé LiteTouch,
exécuté la séquence DEPLOY-WIN11-CIS, installé I'image Windows 11 durcie avec ses applications,
puis rejoint automatiquement le domaine. A sa premiére connexion, |'utilisateur retrouve ses lecteurs
réseaux et I'ensemble des GPO de Sleeping Forest (24). L'entreprise dispose ainsi d'une chaine de

déploiement compléte, garantissant I'uniformité et la sécurité de tout son parc informatique.

Cf capture écran ci-dessous

I 4 = | Captures
Accueil Partage Affichage

&« v A > CePC » MOT_donmees (B) » DeploymentShares » Captures w o

-~
MNom Modifié le Tpe Taille

v 3 Accés rapide

ms __| WINT1-5YSPREP.wim 05,/06,/2026 15:00 Fichier WIM 11145042 .,
Ureau
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Mouveau

% Accueil
E] Galerie

» @ OneDrive

B Bureau »

4 Téléchargement #

Q Rechercher des applications, des paramétres et des documents

Epinglé Tous >

C & B A & @

Microsoft Edge Outlook Microsoft Store Photos Solitaire & Parameétres
Casual Games

B B @ 8 & %

Calculatrice Horloge Bloc-notes Paint Outil Capture
d'écran

-

Explorateur de
fichiers

Nos recommandations

Prise en main
Bienvenue dans Windows

BE Qe cezcom
X 4+
& J > CePC >
L A 0] T Trier - S8 Afficher -

~ Périphériques et lecteurs
Windows (C:)

. Lecteur de CD (D:)
—

59,8 Mo libres sur 31,0 Go

 Emplacements réseau

Direction$ Communs$

' (\\SRVSLFOREST.sleepingforest.lo.., - (\\SRVSLFOREST.sleepingforest.lo...
I ] | ]

16:14

AW % mes

Capture 24 — Déploiement LiteTouch réussi sur un poste client et jonction au domaine

2.2. RESEAU

2.2.1. Configuration du pare-feu pfSense et mise en place des regles

Le pare-feu pfSense constitue la porte d'entrée et de sortie de toute l'infrastructure de Sleeping Forest
: il fait office de passerelle entre le réseau interne (LAN 192.168.2.0/24) et I'extérieur (WAN sur le
réseau 172.16.2.0/24, relié au bridge Proxmox vmbr111), et de pare-feu filtrant I'ensemble des flux.

J'ai d'abord configuré les interfaces de la VM pfSense

: assignation des interfaces WAN et LAN,

adressage du LAN en 192.168.2.1/24 (passerelle des machines du domaine, dont SRVSLFOREST en
192.168.2.10) et adressage du WAN sur le réseau de I'hyperviseur (25).
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Cf capture écran ci-dessous

FreeBSD-samd64 (PF101.home.arpa) (ttyvO)
QEMU Guest - Netgate Device ID: 4 )9e?8bf SOcbacbhadb
x%x% Welcome to pfSense 2.8.1-RELEASE (amd64) on PF101 sex

WAN C(wan) vitnet® ->
LAN (lan) -> vtnetl ->

0) Logout ~ Disconnect 3SH ) pfTop
1) Assign Interfaces Filter Logs

2) Set interfac IF addr Restart GUI

3) Reset admin ac L and pi PHP shell + pfSense
Reset to factory defaults Update from console
Reboot system Enable S re Shell
Halt system Restore ent conf igu
Ping host Restart PHP-FPM
Shell

Enter an option:

Message from syslogd@PF101 at Jun 11 11:48:49

php—fpmI[4351: sindex.php: Successful login for user 'admin’ from: 192.168.2.100
(Local Database)

La construction des regles repose sur les principes fondamentaux d'un pare-feu a états (stateful) :

Capture 25 — Interfaces WAN et LAN de pfSense

- pfSense lit les regles de haut en bas et s'arréte a la premiére correspondance ;

- La philosophie appliquée est le default deny : tout ce qui n'est pas explicitement autorisé est

bloqué ;

- Grace a la table d'états, seul le trafic initiateur doit étre autorisé, les réponses étant

automatiquement acceptées.

Sur l'interface LAN, j'ai mis en place le jeu de régles suivant (26) :

- Conservation de la régle anti-lockout, qui garantit de ne jamais perdre I'accés a l'interface

d'administration de pfSense ;
- Autorisation de I'lCMP pour les diagnostics réseau (ping) ;

- Autorisation de la navigation web, via deux régles autorisant le trafic TCP du LAN vers les ports
80 (HTTP) et 443 (HTTPS) ;

- Autorisation de la résolution DNS (port 53), du SSH (port 22) réservé aux interventions des
techniciens réseaux, et de la messagerie IMAP (port 143), en prévision d'un futur service de

messagerie ;

- Désactivation (et non suppression) des regles permissives par défaut « Default allow LAN to
any », afin de documenter la transition vers une politique de filtrage explicite : tout flux non

autorisé tombe désormais dans le deny implicite.
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Cf capture écran ci-dessous

PF101.hamearpa - Firewall: Rules:

O AN

§J comveration

msense _ nterfaces — : . T ) 5 - e @

COMMUKITY EBITION

Firewall / Rules / LAN tEe

Floating WAN LAN Pase: OpenVEN

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Oueue Schedule Description Actions
547 B » * *  LAN B0 * - Anti-Lockeut Fule £
Address

[~ 430254 IPWATCP  LAN x o BO(HTTP) * none Autorisation navigation wah HTTP FA000
M aubrat »

1w 30/46.02 IPVATER  LAN o 243 * none Autorisation navigation web HT TS LAOOD
ol b (HTTPS) X

[ ~ WoB IPvATCP  LAN R 22 (85H) * none Autoriaation SSH pour techniciens réseaux  +fp # (D QT
e *

O « 700K 1P LAN * " 33 (DNS) ' nong Autorigation résclution DNS &£ 0OD
[ DR ®

O o« E = = 143 (IMAP)  * niane Autonsation messagaris IMAP (zervice J_rf @@ﬁ
fuur...) x

Coté WAN, la configuration s'appuie sur les protections natives de pfSense : blocage des réseaux
privés (RFC 1918) et des bogons en entrée, aucun flux entrant n'étant autorisé vers l'infrastructure —
le deny implicite fait le reste (27). La translation d'adresses (NAT Outbound) est restée en mode
automatique, pfSense générant lui-méme la régle de traduction du réseau 192.168.2.0/24 vers
I'adresse WAN (28).

Capture 26 — Regles de filtrage de l'interface LAN
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Cf capture écran ci-dessous

minus 60 for IPv6 (TCP/IPv6 header size) will be in effect

Speed and Duplex Default (no preference, typically autoselect v

Explicitly set speed and duple

WARNING: MUST be set to autos nects to ha -
IPv4 Address 182.168.111.1 /| 24 v
IPvd Upstream gateway WANGW - 192.168.111.254 v

from the list or add a new one using the "Add" button.

at this interface as a WAN type interface

Reserved Networks

Block private networks
and loopback addresses

Block bogen networks

prefixes that should never appear in the Internet

equired local traffic

Capture 27 — Interface WAN : blocage RFC 1918 et bogons

Cf capture écran ci-dessous

a e W Résumer

Mappings

Intarface Source Sourca Port Destination Destination Port NAT Addrass NAT Port Static Port Dascription Actions

B EFE O G0 CER

Interface Source Source Port  Destinalion Destinalion Port MAT Address MAT Porl Stalic Port Description
v WAN 127.0.0.0/8 =1/128 192.168.2.0/24 10.0.0.0/24 =~ e 500 WAN address  * w Aute created rule for ISAKMP
W WAN 127.0.0.0/8 -1/128 192.168.2.0/24 10.0.0.0/24 = = * WAM address  * > Autocreated rule

Capture 28 — NAT Outbound automatique pour le réseau 192.168.2.0/24

J'ai validé le bon fonctionnement de l'ensemble a l'aide des outils de diagnostic de pfSense

(Diagnostics - Ping depuis les interfaces LAN et WAN) et depuis les postes clients (29). Ce travail de



validation m'a d'ailleurs permis de diagnostiquer des coupures de connectivité qui ne provenaient pas
de mes regles mais de la passerelle amont du réseau Proxmox, géré par mon professeur : une bonne
illustration de la démarche d'analyse couche par couche (poste - pfSense - réseau amont) qu'un

technicien doit appliquer.

Cf capture écran ci-dessous

PF101.hamearpa - D

Diagnostics / Ping e
Hestname 152.168.2.102
IP Protocol Pyvd w
Source address Automatically selectad (default) e
SOUrCE ada 35 Tor 1ha ping.
Maximum numbser of 3 e
PIWF AXITILIM A el ngs
Soconds botweon pings 1 -
N 1 etwaer ]
S Ping

PTHG 1%2.168.2.182 (192.165.2.1A2): 56 data bytes
B4 bytes from 192.168.2
64 bytes from 192,168,
G4 bytes from 192.168.2.

p_seq=® ttl=128 time=1.841 ms
seq=1 ttl-128 time-§.097 ms
2: fcmp_seq=2 ttl=128 time=1.812 ms

-- 192.168.2.182 ping statistics ---
3 packet: transmitted, 3 packets r ed, 0.0% packet loss

LB17/1.841,/2.018 ms

raund-trip min/ovg/mex/stddey - 8.557/

€ Faramatres 5
.
@ Walkie Hecbum Réseau et Internet > Ethernet
WP ahepbum@siespingforestiocal
] sleepinglorestliocal .
Rechercher un paramétre q Cannectd
b A Accueil Faramétres d'authentification Modifier
B Spcteme Connedion limitée
plicatians peuwent fanctionner diféremment afin de réduirs Putilization des dannses larsque vaus étes coanactéiz 3 Désactivé (@
Eseal
9 Bluetcoth et appareils
Cfin't une limite de données permettant de contrdler la consommation des données sur ce réseau
| W Réssau et Internet
#  Personnalisation o , . . - "
Attribution d'zdrasse IP Autcmatique (DHCP) Modifier
‘ Applications
Attribution du serveur DNG: Automa Medifier
: Comptes
3 Witesse de connexion (Réceptions  1000/1000 (Mbp: Capier
TR Transmission) :
il Arfresse IPvh locale du lien : fedlceal bbdb:See 5 aanh i
B Jeun
Adressa Pud 192.168.2.10
K Accessibilité Sarveurs DNS [Py
Suffixe DS principal
W Confidentialité et sécurité
Fabricant
@ windows Update Descriptian :
‘Warsion du pilote :
Adresse physigue (MAC) BC-24-11-D2-EE-6A

Capture 29 — Tests de connectivité (Diagnostics Ping pfSense et postes clients)
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2.3. Les difficultés que j'ai rencontrées durant ce projet

Ce projet m'a confronté a de nombreuses difficultés techniques qui ont constitué autant d'occasions
d'apprentissage. La plus marquante a été la chaine Sysprep / capture MDT : entre les paquets AppX
bloquant la généralisation, les opérations de fichiers en attente créées par les mises a jour d'Edge, les
pilotes VirtlO absents de WinPE (erreur 5456) et la réapparition du paquet LanguageExperiencePackfr-
FR, j'ai di mener un véritable travail d'enquéte, journaux a l'appui (setupact.log, smsts.log), pour
fiabiliser chaque maillon de la chaine de déploiement.

Le durcissement a également généré des effets de bord inattendus : blocages de navigateurs par
ApplLocker apres HardeningKitty, blocage d'Internet Explorer par les Microsoft Security Baseline. J'ai
appris a distinguer un dysfonctionnement réel d'un comportement de sécurité volontaire, et a

toujours travailler avec des snapshots pour pouvoir revenir en arriere.

Enfin, certaines contraintes étaient extérieures a mon périmétre : les droits d'administration de
Proxmox et la connectivité du réseau amont sont gérés par mon professeur, ce qui m'a parfois imposé
d'attendre une intervention ou de réorganiser mon travail pour avancer sur d'autres briques en
paralléle. Cette situation reflete la réalité d'une entreprise, ou le technicien doit composer avec des
périmétres de responsabilité partagés.

2.4. Mon retour personnel et professionnel sur ce projet

Ce projet E7 m'a permis de mettre en pratique, sur une infrastructure compléte et cohérente,
I'ensemble des compétences SISR travaillées en cours : annuaire et stratégies de groupe, durcissement
des systemes, déploiement automatisé et filtrage réseau. Il m'a surtout appris une démarche : partir
du besoin du client (Sleeping Forest), concevoir une solution, la mettre en ceuvre, la tester,

diagnostiquer méthodiquement les blocages et documenter chaque étape avec des captures d'écran.

Il fait également écho a mon alternance au SIPPEREC : la rigueur acquise dans le suivi des tickets et la
rédaction de procédures m'a servi pour structurer ce projet, et inversement, les compétences
d'infrastructure développées ici (AD, GPO, déploiement, pare-feu) enrichissent ma compréhension
des environnements que je cbtoie en entreprise. Des pistes d'évolution restent ouvertes pour
renforcer la tolérance aux pannes de l'infrastructure : redondance du serveur de déploiement et

réplication DFS des partages notamment.

Conclusion

Au terme de ce projet, I'entreprise Sleeping Forest dispose d'une infrastructure systémes et réseaux
compleéte, sécurisée et administrable. Sur la partie SYSTEME, I'annuaire Active Directory organise les
salariés par services au travers de groupes de sécurité qui pilotent I'ensemble des droits ; les lecteurs
réseaux se montent automatiquement sur les postes selon le service de chaque utilisateur ; I'image
de référence Windows 11 a été durcie avec HardeningKitty et le domaine sécurisé par les Microsoft
Security Baseline ; enfin, le serveur de déploiement MDT/WDS permet d'installer automatiquement

des postes durcis, applicatifs compris, directement intégrés au domaine.
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Sur la partie RESEAU, le pare-feu pfSense protége l'infrastructure en appliquant une politique de

filtrage explicite fondée sur le default deny, avec des régles organisées, documentées et testées.

Ce projet m'a fait progresser techniquement et méthodologiquement : je sais désormais construire
une infrastructure de bout en bout, anticiper les interactions entre ses briques (un durcissement qui
impacte un déploiement, une régle de pare-feu qui conditionne I'authentification au domaine) et
diagnostiquer des pannes complexes. Il constitue une base solide pour la suite de mon parcours vers

les métiers de I'administration systémes et réseaux et de la cybersécurité.
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